
¿Sabes cómo evitar fraudes por clonación de

voz con inteligencia artificial? 
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Flashcards



PREGUNTA

¿Qué es la clonación de voz con

inteligencia artificial? 

RESPUESTA

Es un tipo de fraude en el que se

utiliza inteligencia artificial para

imitar la voz de una persona y

cometer estafas. 

PREGUNTA

¿Cuál es el primer paso para evitar

fraudes por clonación de voz? 

RESPUESTA

Mantén la calma y no actúes

impulsivamente. 

PREGUNTA

¿Qué debes hacer si te piden dinero

debido a una emergencia? 

RESPUESTA

Comunícate con la persona por otra

vía para verificar la información. 

PREGUNTA

¿Cómo puedes proteger tus redes

sociales contra fraudes? 

RESPUESTA

Activa la verificación en dos pasos y

crea una palabra clave con familiares

y amigos. 

PREGUNTA

¿Qué precaución debes tomar con

llamadas o mensajes de números

desconocidos? 

RESPUESTA

No respondas llamadas o mensajes

de números desconocidos. 

PREGUNTA

¿Por qué es importante evitar

compartir grabaciones de voz en

plataformas públicas? 

RESPUESTA

Porque pueden ser utilizadas para

clonar tu voz y cometer fraudes. 

PREGUNTA

¿Qué institución proporciona los

pasos para evitar fraudes por

clonación de voz? 

RESPUESTA



La Guardia Nacional, en colaboración

con la Secretaría de Educación

Pública y Aprende.mx. 

PREGUNTA

¿Qué elemento de seguridad puedes

acordar con tus familiares y amigos? 

RESPUESTA

Crear una palabra clave para

identificar comunicaciones

auténticas. 

PREGUNTA

¿Qué debes hacer si recibes una

llamada sospechosa que parece

urgente? 

RESPUESTA

Verifica la información por otros

medios antes de actuar. 

Resumen: Cómo protegerte de fraudes por clonación de voz

con inteligencia artificial

Nivel: secundaria

Mantén la calma y verifica cualquier solicitud de dinero por otras vías de

comunicación.

Activa la verificación en dos pasos en tus redes sociales y utiliza palabras clave

con tus contactos cercanos.

Evita responder llamadas o mensajes de números desconocidos para reducir

riesgos.

No compartas grabaciones o mensajes de voz en plataformas públicas para

proteger tu identidad.

Consulta fuentes confiables como la Guardia Nacional para obtener más consejos

de seguridad.
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Mapa Conceptual

Evitar fraudes por clonación de voz con IA  

Medidas preventivas

Mantén la calma y no actúes impulsivamente  Si te piden dinero, verifica por otra vía  

Activa la verificación en dos pasos en redes sociales  

Crea una palabra clave con familiares y amigos  

Evitar exposición

No respondas llamadas o mensajes de números desconocidos  

Evita compartir grabaciones de voz en plataformas públicas  

Fuentes confiables

Guardia Nacional  Secretaría de Educación Pública  aprende.mx  

Elementos visuales del cartel

Fondo verde claro  Robots ilustrados  Logotipos de instituciones  
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